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深交所交易结算独立测试环境指南
（含期权全真测试环境）
[bookmark: _Toc139044817]一、交易结算独立测试环境简介
为支持会员、投资机构及信息技术服务商等单位进行深交所各项交易相关业务、制度的变更和创新，提高技术创新的效率，降低测试成本，控制技术风险，深交所与中国结算深圳分公司建设了一套完整、独立、与生产交易系统业务功能一致的交易结算独立测试环境（以下简称“独立测试环境“）。

[bookmark: _Toc139044818]二、交易结算独立测试环境架构
[bookmark: _Toc384817012]交易结算独立测试环境架构如图1所示。


图1交易结算独立测试环境架构

测试用户可通过测试交易网关TGW报送所有业务的委托并接收回报消息，一个测试交易网关TGW上可以配置一个或多个交易单元，测试用户也可以根据业务需要申请多个测试交易网关TGW。
测试用户可通过测试行情网关MDGW接收实时测试系统的行情信息。不同的行情信息分为多个频道发送，测试用户根据需要选择接收指定频道的行情信息。测试行情网关MDGW也可以申请多个。
交易结算独立测试环境新增了专用的文件网关FTS用以传送交易系统下发的文件。测试用户通过此文件网关FTS向交易系统报送文件。测试用户在每个交易日交易开始前通过文件网关FTS接收交易系统发送的交易参考信息文件。
交易系统同时提供STEP交易/行情接口和Binary交易/行情接口，STEP接口具有较高的灵活性，易于扩展，Binary接口则具有较高的传输性能，测试用户可自行选择使用STEP或Binary接口。
关于接口规范，请参见深交所网站www.szse.cn“市场服务”->“技术服务”栏目。
[bookmark: _Toc139044819]三、测试准备
[bookmark: _Toc139044820]3.1 测试用户申请
测试用户在接入深交所交易结算独立测试环境或者期权全真测试环境前，需填写附件二中的《深交所交易结算独立测试环境测试网关新建开通申请表》，填好需要的交易网关、行情网关、文件网关数量，并将填好的申请表发送到申请表下面说明的邮箱。
申请测试交易网关的交易单元必须为生产系统已开通交易单元，或者测试系统已申请开通的测试交易单元。
测试交易单元申请及交易单元测试交易权限申请，请填写《深圳证券交易所交易独立测试系统测试交易单元申请表》,申请表请在在深交所网站->市场服务->技术服务->技术专栏->交易独立测试->相关文档中下载，填写完后到申请表下面说明的邮箱。
深证通给申请单位分配好交易网关ID、行情网关ID、文件网关ID、成交汇总网关后，将《深交所交易结算独立测试环境测试网关申请反馈表》通过邮件发送给提交申请的测试用户。
独立测试系统(含期权全真测试环境)的结算账户、D-COM账户、网关变更、交易终端开通等请使用下列相关申请表申请。
深交所交易结算独立测试环境申请表清单：
	申请内容
	申请表格

	申请测试会员、测试交易单元、交易单元新增测试交易权限等（官网独测页面下载）
	深圳证券交易所交易独立测试系统测试交易单元申请表

	中国结算深圳分公司测试结算账户、测试D-COM账户相关申请
	中国结算深圳分公司交易独立测试系统测试结算账号申请表

	测试交易网关、行情网关、文件网关新建开通
	深交所交易结算独立测试环境测试网关新建开通申请表

	测试交易网关新增交易单元、行情网关及文件网关变更
	深交所交易结算独立测试环境测试网关变更申请表

	开通交易终端管理员账户
	深交所交易结算独立测试环境交易终端申请表

	修改交易终端管理员账户
	深交所交易结算独立测试环境修改交易终端申请表

	文件网关
	深交所交易结算独立测试环境文件通信网关配置变更申请表

	Level1行情网关
	深交所交易结算独立测试环境Level 1行情网关申请

	Level2行情网关
	深交所交易结算独立测试环境Level 2行情网关申请

	交易网关流速权变更
	深交所交易结算独立测试环境测试交易网关流速权变更申请



[bookmark: _Toc139044821]3.2 测试用户环境准备
3.2.1 测试专线
用户需要自行搭建相应的测试环境，通过运营商专线或托管局域线路接入深交所交易结算独立测试环境。
备注：专线接入请参考附件一。
3.2.2 测试云资源接入
测试云资源接入，适用于测试用户获取云计算资源后，在虚拟资源上自行搭建相应的测试环境。
用户需注册并登录深证通统一客户专区（https://biz.sscc.com），通过“业务申请->网络通信业务申请->独立测试环境接入申请->云资源接入”入口，在线填写并提交独立测试环境云资源接入申请。
[bookmark: _MON_1623005581]测试虚拟机接入方法：
1、准备事项：用户直接在浏览器中输入VPN登录URL(https://109.244.69.137)，Web浏览器会自动提示安装必要的插件和客户端软件，首次为Web登录；以后可以使用安装好的GUI工具（桌面有EasyConnect图标）登录VPN。按照提示输入用户名及密码，右下角状态栏显示”已连接”，则表示您已成功连接到股票期权全真测试云（即交易系统股票期权全真云）。
[image: IMG_256]
EasyConnect图标
2、 VPN登录成功后，可对远端测试资源实施类“本地化”管理，Windows虚拟机直接用RDP远程桌面协议登录管理，Linux虚拟机采用用SSH登录管理，用户对虚拟机可自由管理使用。
3、 注意事项：
1. 虚拟机预安装操作系统，Windows操作系统由用户首次登录后自行激活。
1. 虚拟机申请用户负责虚拟机操作系统的漏洞及补丁更新。
1. 虚拟机申请用户在初次登录操作系统时需修改初始口令。
1. 如发现用户虚拟机存在安全漏洞，我司有权回收该用户虚拟机。
3.2.3应用网关
[bookmark: _GoBack]证券公司、期货公司、基金公司及其他进行交易业务测试的单位需要申请并部署测试的交易网关、行情网关、文件网关。基金托管行仅需申请并部署测试的交易网关、文件网关。网关程序及用户手册可从深证通统一客户专区（https://biz.sscc.com）“下载专区->交易结算业务->程序下载”栏目下载。网关程序可以部署在32位或64位Windows 7/Windows 2008上。交易网关及行情网关均为绿色软件，下载相应压缩包后解压到本地硬盘任意即可。网关程序使用VC 2012编译，依赖于VC 2012的运行时库，可以到微软的官方网关下载安装Visual C++ Redistributable for Visual Studio 2012（http://www.microsoft.com/zh-cn/download/details.aspx?id=30679）。

[bookmark: _Toc139044822]
四、深交所交易结算独立测试环境接入信息

	 名称
	福田IP
	南方中心IP
	端口

	
交易结算独立测试环境
	环境号
	2
	

	
	交易网关
	TCS_1
	172.31.0.191
	172.31.0.221
	7019

	
	
	TCS_2
	172.31.0.192
	172.31.0.222
	7019

	
	
	TCS_3
	172.31.0.193
	172.31.0.223
	7019

	
	
	TCS_4
	172.31.0.194
	172.31.0.224
	7019

	
	TCS_9(成交汇总)
	172.31.0.196
	172.31.0.226
	7021

	
	行情网关（Level 1）
	172.31.0.198
	172.31.0.228
	7018

	
	行情网关（Level 2）
	172.31.1.199
	172.31.1.229
	7020

	
	文件网关（Level 1）
	172.31.0.51 
172.31.0.52
	
	7015
7016

	
	文件网关（Level 2）
	172.31.1.51 
172.31.1.52
	
	7015
7016

	
	交易终端
	http://172.31.0.18
	
	7022

	
	
	http://172.31.0.17
	
	7022

	
	D-COM
	172.200.1.92 
	
	7031

	期权全真测试环境
	环境号
	1
	

	
	交易网关
	TCS_1
	172.33.0.191
	
	7019

	
	
	TCS_2
	172.33.0.192
	
	7019

	
	
	TCS_3
	172.33.0.193
	
	7019

	
	
	TCS_4
	172.33.0.194
	
	7019

	
	TCS_9(成交汇总)
	172.33.0.196
	
	7021

	
	行情网关（Level 1）
	172.33.0.198
	
	7018

	
	文件网关（Level 1）
	172.33.0.51
172.33.0.52
	
	7015
7016

	
	D-COM
	172.200.1.91
	
	7031


行情组播地址表：
	交易结算独立测试环境行情组播
	期权全真环境行情组播

	组播地址
	组播端口
	组播源地址
	组播地址
	组播端口
	组播源地址

	232.8.101.1
	6111
	172.31.0.12
	232.16.102.1
	6211
	172.33.0.45

	232.8.101.2
	6112
	172.31.0.11
	232.16.102.11
	5211
	172.33.0.45

	232.8.101.3
	6113
	172.31.0.14
	232.16.102.91
	5291
	172.33.0.45

	232.8.101.4
	6114
	172.31.0.13
	232.16.102.51
	5251
	172.33.0.45

	232.8.101.11
	5111
	172.31.0.12
	232.16.102.3
	6213
	172.33.0.38

	232.8.101.12
	5112
	172.31.0.11
	232.16.102.13
	5213
	172.33.0.38

	232.8.101.13
	5113
	172.31.0.14
	232.16.102.53
	5253
	172.33.0.38

	232.8.101.14
	5114
	172.31.0.13
	232.16.102.93
	5293
	172.33.0.38

	232.8.101.91
	5191
	172.31.0.12
	

	232.8.101.92
	5192
	172.31.0.11
	

	232.8.101.93
	5193
	172.31.0.14
	

	232.8.101.94
	5194
	172.31.0.13
	

	232.8.145.203
	5151
	172.31.0.12
	

	232.8.145.203
	5152
	172.31.0.11
	

	232.8.145.203
	5153
	172.31.0.14
	

	232.8.145.203
	5154
	172.31.0.13
	

	232.8.102.1
	6211
	172.31.0.28
	

	232.8.102.2
	6212
	172.31.0.27
	

	232.8.102.3
	6213
	172.31.0.30
	

	232.8.102.4
	6214
	172.31.0.29
	

	232.8.102.11
	5211
	172.31.0.28
	

	232.8.102.12
	5212
	172.31.0.27
	

	232.8.102.13
	5213
	172.31.0.30
	

	232.8.102.14
	5214
	172.31.0.29
	

	232.8.102.91
	5291
	172.31.0.28
	

	232.8.102.92
	5292
	172.31.0.27
	

	232.8.102.93
	5293
	172.31.0.30
	

	232.8.102.94
	5294
	172.31.0.29
	

	232.8.102.51
	5251
	172.31.0.28
	

	232.8.102.52
	5252
	172.31.0.27
	

	232.8.102.53
	5253
	172.31.0.30
	

	232.8.102.54
	5254
	172.31.0.29
	

	232.8.105.1
	6511
	172.31.1.16
	

	232.8.105.2
	6512
	172.31.1.15
	

	232.8.105.3
	6513
	172.31.1.18
	

	232.8.105.4
	6514
	172.31.1.17
	

	232.8.105.55
	5555
	172.31.1.16
	

	232.8.105.56
	5556
	172.31.1.15
	

	232.8.105.57
	5557
	172.31.1.18
	

	232.8.105.58
	5558
	172.31.1.17
	

	232.8.105.21
	5521
	172.31.1.16
	

	232.8.105.22
	5522
	172.31.1.15
	

	232.8.105.23
	5523
	172.31.1.18
	

	232.8.105.24
	5524
	172.31.1.17
	

	232.8.105.31
	5531
	172.31.1.16
	

	232.8.105.32
	5532
	172.31.1.15
	

	232.8.105.33
	5533
	172.31.1.18
	

	232.8.105.34
	5534
	172.31.1.17
	

	232.8.105.91
	5591
	172.31.1.16
	

	232.8.105.92
	5592
	172.31.1.15
	

	232.8.105.93
	5593
	172.31.1.18
	

	232.8.105.94
	5594
	172.31.1.17
	

	232.8.105.41
	5541
	172.31.1.20
	

	232.8.105.42
	5542
	172.31.1.19
	

	232.8.105.43
	5543
	172.31.1.22
	

	232.8.105.44
	5544
	172.31.1.21
	

	232.8.105.51
	5551
	172.31.1.24
	

	232.8.105.52
	5552
	172.31.1.23
	

	232.8.105.53
	5553
	172.31.1.26
	

	232.8.105.54
	5554
	172.31.1.25
	


[bookmark: _Toc139044823]五、联系方式
[bookmark: _Toc139044824]5.1 深交所交易结算独立测试环境
交易测试业务：深圳证券交易所（0755-88668223, testsystem@szse.cn）
网关测试业务：深圳证券通信公司（0755-83182222,sscc_v5test@szse.cn）
结算测试业务：中国结算深圳分公司（0755-21899968，0755-25946080，szjsb@chinaclear.com.cn）
[bookmark: _Toc139044825]5.2 接入申请
业务咨询：0755-83183333，sscc_biz@szse.cn
网络接入：邱锦虎（0755-88666462，ssccnet@szse.cn）
林曼冰（0755-88666462，ssccnet@szse.cn）
南方中心托管接入：ECC值班室（0755-36383666，sscc_dgservice@szse.cn）
网关申请：张钟文（0755-88666320，sscc_v5test@szse.cn)
			李文学（0755-88666321，sscc_v5test@szse.cn）


深圳证券交易所
中国结算深圳分公司
深圳证券通信有限公司
二○二四年四月
[bookmark: _Toc139044826]
附件一：测试用户专线接入指南
测试用户在工作日工作时间内可以使用运营商专线测试线路、南方中心托管测试线路（深证通测试专线）等方式参加深交所交易结算独立测试环境或者期权全真测试环境进行相关测试。本章描述测试用户如何使用测试专用线路接入交易结算独立测试环境或者期权全真测试环境。

[bookmark: _Toc139044827]1.1 接入方式选择及拓扑图
交易结算独立测试环境或者期权全真测试环境在行情通信服务器和行情网关MDGW之间将使用组播传输行情，而交易通信服务器和交易网关TGW之间仍使用TCP传输委托和成交。对于交易结算独立测试环境或者期权全真测试环境，深圳证券通信公司（以下简称“深证通”）给测试用户同时提供租用运营商专线接入、南方中心托管机房局域网接入两种方式。测试用户根据自身需求，选择适合自己的接入方式。测试用户在确定接入方式时遇到问题，可以根据本指南中的联系方式，咨询接入相关联系人。
深交所交易结算独立测试环境及期权全真测试环境测试用户接入方式如下图所示。


[bookmark: _Toc139044828]1.2 租用运营商专线接入
测试用户新申请运营商专线接入交易结算独立测试环境或者期权全真测试环境测试网，测试专线规格要求如下：
（1） Level-1行情测试用户专线带宽建议为2M起步及以上，Level-1与Leve-2同时测试用户专线带宽建议为4M起步及以上，运营商支持电信、联通、移动；
（2） 由于测试业务与当前其它生产业务物理隔离，用户申请专线必须直连深证通（深圳）测试网络设备，不提供北京、上海等外地节点；
（3） 线路类型为MSTP，用户端接口建议为RJ45；
（4） 专线申请对端为深证通“深圳市福田区深南大道2012号深圳证券交易所广场616机房B08机柜”；
专线接入申请流程如下：
（1） 用户需注册并登录深证通统一客户专区（https://biz.sscc.com），通过“业务申请->网络通信业务申请->运营商线路->新增”入口，在线填写并提交深证通“运营商线路新增申请”，作为用户业务开通依据；同时用户需自行向当地电信运营商发起线路申请；
（2） 深证通接到用户线路申请流程和电信运营商的工单后，将给用户分配IP。申请流程办结后，用户可登录深证通统一客户专区查询相关信息。
已经有测试专线的Level-1测试用户，如果有Level-2授权需求进行Level-2测试，需要重新申请Leve-2测试IP地址段，该地址仅用于Level-2行情测试。用户可登录深证通统一客户专区，通过“业务申请->网络通信业务申请->运营商线路->变更”入口，在线填写并提交Leve-2测试申请。
[bookmark: _Toc139044829]1.3 深证通南方中心托管机房接入
如果用户在深证通南方中心托管机房有租用机柜，也可直接申请局域网线路接入交易结算独立测试环境或者期权全真测试环境，网络配置与专线接入类型相似。
托管机房接入申请流程如下：
（1） 用户需注册并登录深证通统一客户专区（https://biz.sscc.com），通过“业务申请->网络通信业务申请->局域线路-南方中心”入口，在线填写线路申请；
（2） 南方中心接到用户线路申请流程后，将给用户分配IP，申请流程办结，通过“我的申请”或“网络配置”查询IP信息。
[bookmark: _Toc139044830]1.4 专线接入配置
1.4.1 连接服务器
深证通接到用户申请表和电信运营商的工单后，将给用户分配IP，并与用户网络工程师联调。线路联通成功的标志为：用户路由器能ping到深证通路由器广域口地址，且长ping不丢包，时延正常。
用户应能使用深证通分配的局域网地址ping通该网段。客户申请专线接入后，建议使用路由器或三层交换机与深证通进行互连。交易系统在行情通信服务器和行情网关MDGW之间将使用组播传输行情，而交易通信服务器和交易网关TGW之间仍使用TCP传输委托和成交,因而客户互连路由器或三层交换机必须支持组播。组播路由协议使用PIM–SSM指定源组播模式，在路由器上全局开启multicast-routing，在相关接口开启组播PIM-SM模式，组播接收者侧接口开启IGMP V3协议。
具体技术要求与配置指引：
	项目
	内容

	单播路由协议
	静态路由

	组播路由协议
	PIM-SSM（指定源组播模式）

	专线互连网段
	172.16.x.x/30
深证通端使用奇数地址，用户端使用偶数地址

	Level-1局域网段
	172.16.y.y/27

	Level-2局域网段
	172.17.y.y/27



1.4.2 设备配置
假设独立测试网Level-1用户分配的信息如下为例：
	用户
	深证通互联IP
	xx用户互联IP
	局域网段

	xx专线用户
	172.16.1.1/30
	172.16.1.2/30
	172.16.100.0/27


拓扑示意图：























以思科路由器为例：
	（1）组播SSM配置：
ip multicast-routing
ip pim ssm range 10
interface GigabitEthernet0/1
 description to SSCC-test
ip address 172.16.1.2 255.255.255.252
ip pim sparse-mode
interface GigabitEthernet0/0
  description to LAN
ip address 172.16.100.1 255.255.255.224
ip pim sparse-mode
ip igmp version 3
access-list 10 permit 232.0.0.0 0.255.255.255（ssm模式标准组播组）
access-list 10 permit 235.0.0.0 0.255.255.255（ssm模式自定义组播组）
（2）路由配置：
ip route 172.33.0.0 255.255.0.0 172.16.1.1 (期权全真测试路由)
ip route 172.31.0.0 255.255.0.0 172.16.1.1 （交易独立测试路由）
ip route 172.200.1.0 255.255.0.0 172.16.1.1 （结算测试路由）



备注：南方中心托管接入配置与专线接入配置一致。
1.4.3 验证测试
配置后，按以下步骤验证配置正确性
· ping 专线互连接口地址，验证专线连通性
· ping 交易服务器172.31.0.191/192/193/194
· ping 期权交易服务器172.33.0.191/192/193/194
· ping 结算服务器172.200.1.92
· show ip mroute//检查组播路由
1.4.4 故障排除
（1）如果用户在测试小站上ping不通相关测试服务器，请检查互连设备是否打开三层路由转发或添加至目的测试器路由；
（2）如果使用防火墙互连，请检查防火墙上是否开通相应策略（pim 、igmp、局域网段至测试服务器网段）。

组播排错指南：

[bookmark: _1530426364][bookmark: _Toc139044831]
附件二、测试相关申请表

中国结算深圳分公司交易独立测试系统测试结算账号申请表
（含期权全真测试环境）
中国结算深圳分公司：
我公司拟申请测试结算账号         个。详细资料见下表：
	申请单位总公司信息

	

	单位类型
	○证券公司○期货公司○基金公司○IT服务商○其它：

	系统环境
	□交易结算独立测试环境  □期权全真测试环境

	申请使用单位信息

	单位名称
	XXXX有限公司
	测试联络人
	

	单位地址
	
	联系电话
	XXXX-XXXXXXXX

	Email
	
	手机
	

	测试结算账号
	○新申请一个测试结算账号
	测试托管单元
	○新申请     个测试托管单元。

	结算公司深圳分公司反馈信息

	反馈信息
	测试结算账号
	
	测试托管单元
	

	
	测试D-COM用户号
	
	测试备付金账号
	

	申请单位总公司意见
	结算公司深圳分公司反馈意见

	
总公司签名：
总公司盖章：
日期：
	

签名：
盖章：
日期：



说明：
1. 初次申请的单位请填好申请表，先email给中国结算深圳分公司测试系统邮箱szjsb@chinaclear.com.cn。结算深圳分公司将申请表反馈给申请方。
1. 表格左下角“申请单位总公司意见”栏位需要填写单位名称和申请日期。
1. 请勿填写“结算公司深圳分公司反馈信息”栏位。
1. ●表示多选一选中，■表示多选择选中。
1. 申请表申报信箱：szjsb@chinaclear.com.cn。测试服务热线：  0755－21899968。(单位更换测试联络人请尽快邮件通知我们)


深交所交易结算独立测试环境测试网关新建开通申请表
（含期权全真测试环境）
	公司名称
	

	联系人姓名
	
	联系人电话
	

	联系人手机
	
	联系人Email
	

	网关申请

	会员代码
	（填写会员代码）

	□交易结算独立测试环境
	交易网关1
	(此处填写交易网关配置交易单元号)

	
	交易网关2
	(此处填写交易网关配置交易单元号)

	
	交易网关3
	(此处填写交易网关配置交易单元号)

	
	交易网关4
	(此处填写交易网关配置交易单元号)

	
	成交汇总网关
	(此处填写交易网关配置交易单元号)

	
	行情网关数
	Level1行情数
	（填写个数）

	
	
	Level2行情数
	（填写个数）

	
	文件网关数
	（填写个数）

	□期权全真测试环境
	交易网关1
	(此处填写交易网关配置交易单元号)

	
	交易网关2
	(此处填写交易网关配置交易单元号)

	
	交易网关3
	(此处填写交易网关配置交易单元号)

	
	交易网关4
	(此处填写交易网关配置交易单元号)

	
	成交汇总网关
	(此处填写交易网关配置交易单元号)

	
	行情网关数
	Level1行情数
	（填写个数）

	
	文件网关数
	（填写个数）



说明：
1. 请勾选所需要接入的测试系统（深交所交易结算独立测试环境、期权全真测试环境）；
2. 每个测试用户每次最多可以申请4个交易网关；
3. 每个测试用户每次最多可以申请2个行情网关；
4. 证券公司和基金公司使用已有的交易单元，需要在申请表中说明每个网关使用哪些交易单元进行测试；
5. 请将本申请表word版（无需盖章）发送至sscc_v5test@szse.cn，等待2-3个工作日之后，会从此邮箱发出申请反馈表。
6. 如有接入方面的问题，请致电0755-83182222。

深交所交易结算独立测试环境测试网关变更申请表
（含期权全真测试环境）
	公司名称
	

	联系人姓名
	
	联系人电话
	

	联系人手机
	
	联系人Email
	

	网关申请

	会员代码
	（填写会员代码）

	□交易结算独立测试环境
	网关
	交易网关配置交易单元（证券公司、基金公司填写）

	
	（此处填写网关ID）
	(此处填写交易单元号)

	
	（此处填写网关ID）
	

	
	（此处填写网关ID）
	

	
	（此处填写网关ID）
	

	
	行情网关数
	Level1行情数
	（填写个数）

	
	
	Level2行情数
	（填写个数）

	
	文件网关数
	（填写个数）

	□期权全真测试环境
	网关
	交易网关配置交易单元（证券公司、基金公司填写）

	
	（此处填写网关ID）
	(此处填写交易单元号)

	
	（此处填写网关ID）
	

	
	（此处填写网关ID）
	

	
	（此处填写网关ID）
	

	
	行情网关数
	Level1行情数
	（填写个数）

	
	文件网关数
	（填写个数）



说明：
1. 请勾选所需要接入的测试系统（深交所交易结算独立测试环境、期权全真测试环境）；
2. 申请表发送word版（无需盖章）至sscc_v5test@szse.cn，等待2-3个工作日之后，会从此邮箱发出申请反馈表;
3. 如有接入方面的问题，请致电0755-83182222。
[bookmark: _Toc402509046]

深交所交易结算独立测试环境测试网关申请反馈表
（含期权全真测试环境）
	交易结算独立测试环境
	交易网关配置信息

	
	
	交易网关ID
	交易单元
	分组信息

	
	交易网关1
	
	
	(如：TCS_1)

	
	交易网关2
	
	
	

	
	交易网关3
	
	
	

	
	交易网关4
	
	
	

	
	成交汇总网关
	
	
	

	
	行情网关配置信息

	
	
	行情网关ID

	
	Level1行情网关
	

	
	Level2行情网关
	

	
	文件网关配置信息

	
	
	文件网关ID
	文件中枢地址

	
	文件网关
	
	

	
	
	
	

	期权全真测试环境
	交易网关配置信息

	
	
	交易网关ID
	交易单元
	分组信息

	
	交易网关1
	
	
	(如：TCS_1)

	
	交易网关2
	
	
	

	
	交易网关3
	
	
	

	
	交易网关4
	
	
	

	
	成交汇总网关
	
	
	

	
	行情网关配置信息

	
	
	行情网关ID

	
	Level1行情网关
	

	
	文件网关配置信息

	
	
	文件网关ID
	文件中枢地址

	
	文件网关
	
	

	
	
	
	

	
	
	
	



说明：
1、交易网关登录密码同交易网关ID；
2、行情(文件)网关登录密码同行情（文件）网关ID；
3、若有网关数据更新，请使用红色字体标注，并附带上所有网关信息。

深交所交易结算独立测试环境测试交易终端申请表
申请日期：年月日
	客户联系信息

	申请单位名称
	

	经办人
	
	手机
	

	电话
	
	E-mail
	

	客户业务申请信息

	会员编号
	

	首席管理员姓名
	

	首席管理员通讯地址
	

	首席管理员联系电话
	

	各部门处理意见及结果

	审核：

			经办人：
			日期：
	操作：

				操作人：
	日期：


说明：
1. 申请表发送word版（无需盖章）至sscc_v5test@szse.cn，等待2-3个工作日之后，会从此邮箱发出申请反馈表。
2. 如有接入方面问题，请致电0755-83182222
3. 期权全真测试环境暂不提供交易终端测试。


深交所交易结算独立测试环境测试交易终端申请反馈表
	客户联系信息

	公司名称
	

	经办人
	
	电话
	

	手机
	
	Email
	

	交易终端配置信息

	账号
	

	密码
	




	用
户
须
知
	· 请使用IE9以上或者Chrome浏览器，登陆地址：http://172.31.0.17;http://172.31.0.18
· 请在打开的页面中输入账号和密码，并同意声明条款
· 请输入正确的用户名和密码，密码允许用户输错4次，若第5次输错，该用户将被锁定
· 每一个机构只有一个首席管理员，首席管理员可以新增、设置子用户交易权限等功能，详情请仔细阅读帮助文档，点击页面右上方的帮助，进入交易终端帮助中心
· 新增子用户成功登陆之后，请及时修改密码及个人信息并详细阅读帮助文档
· 交易终端技术支持电话：0755-25918713  邮箱：sscc_v5test@szse.cn




深交所交易结算独立测试环境修改测试交易终端申请表
申请日期：年月日
	客户联系信息

	申请单位名称
	
	会员代码
	

	经办人
	
	手机
	

	电话
	
	传真
	

	客户业务申请信息

	原首席管理员姓名
	

	原首席管理员通讯地址
	

	原首席管理员联系电话
	

	客户业务变更信息

	新首席管理员姓名

	

	新首席管理员通讯地址
	

	新首席管理员联系电话
	

	各部门处理意见及结果

	审核：

			经办人：
			日期：
	操作：

				操作人：
	日期：


说明：
1、申请表发送word版（无需盖章）至sscc_v5test@szse.cn，等待2-3个工作日之后，会从此邮箱发出申请反馈表。
2、如有接入方面的问题，请致电0755-83182222

[bookmark: _Toc434842631]
深交所交易结算独立测试环境测试文件网关配置变更申请表
（含期权全真测试环境）
申请日期：		年	月	日
	客户联系信息

	申请单位
	
	会员代码
	

	经办人
	
	手机
	

	电话
	
	传真
	

	客户业务申请信息

	□交易独立测试环境
	文件通信网关号
	

	
	收发速率变更
	收发速率调整为：
□128kbps   □256kbps   □512 kbps   □1024kbps   □2048kbps
（若线路为多业务复用，请根据业务情况合理选择线路带宽）

	
	收发内容变更
（可多选，开通业务打√，关闭业务打ⅹ）
	□交易参考信息业务（对端网关号：N000000X0001，业务传输规则：szse_marketdata）
□基金净值上传/ETF PCF文件上传/网络投票日终回报文件接收（对端网关号：N000000X0002，业务传输规则：szse_trading_<nnnnnn>，nnnnnn指6位会员代码）
□融资融券余额数据报送，信用违约数据接收（对端网关号：N000000X0002，业务传输规则：szse_riskcontrol_<nnnnnn>，nnnnnn指6位会员代码）
□盘后成交汇总文件接收，成交汇总通信网关号：_____________（对端文件通信网关号：N000000X0003，订阅主题：szse_report_NnnnnnnFxxxx，<NnnnnnnFxxxx>指用户成交汇总网关号，每一个成交汇总通信网关号对应一条主题信息、只能关联一个文件通信网关号）
□基金通交易参考信息业务（对端网关号：N000000X0005（订阅主题号szse_otc_fundx）
（注：第二、第三项为点对点收发业务，每个申请单位只允许一个网关申请该项业务。）

	□期权全真测试环境
	文件通信网关号
	

	
	收发速率变更
	收发速率调整为：
□128kbps   □256kbps   □512 kbps   □1024kbps   □2048kbps
（若线路为多业务复用，请根据业务情况合理选择线路带宽）

	
	收发内容变更
（可多选，开通业务打√，关闭业务打ⅹ）
	□交易参考信息业务（对端网关号：N000000X0001，业务传输规则：szse_marketdata）
□基金净值上传/ETF PCF文件上传/网络投票日终回报文件接收（对端网关号：N000000X0002，业务传输规则：szse_trading_<nnnnnn>，nnnnnn指6位会员代码）
□融资融券余额数据报送，信用违约数据接收（对端网关号：N000000X0002，业务传输规则：szse_riskcontrol_<nnnnnn>，nnnnnn指6位会员代码）
□盘后成交汇总文件接收，成交汇总通信网关号：_____________（对端文件通信网关号：N000000X0003，订阅主题：szse_report_NnnnnnnFxxxx，<NnnnnnnFxxxx>指用户成交汇总网关号，每一个成交汇总通信网关号对应一条主题信息、只能关联一个文件通信网关号）
（注：第二、第三项为点对点收发业务，每个申请单位只允许一个网关申请该项业务。）

	申请单位盖章

	各部门处理意见及结果

	审核：

经办人：
日期：
	操作：

操作人：
日期：


说明：
1. 请勾选所需要接入的测试系统（交易结算独立测试环境、期权全真测试环境）；
2. 申请表发送word版至sscc_v5test@szse.cn，等待2-3个工作日之后，会从此邮箱发出申请反馈表;
3. 如有接入方面的问题，请致电0755-83182222
深交所交易结算独立测试环境Level 1测试行情网关申请
（含期权全真测试环境）
	公司名称
	

	联系人姓名
	
	联系人电话
	

	联系人手机
	
	联系人Email
	

	网关申请

	会员代码
	（填写会员代码）

	□交易结算独立测试环境
行情网关数
	Level 1行情网关数
	（此处为通信公司填写反馈的网关号）

	
	（此处填写个数）
	

	□期权全真测试环境
行情网关数
	Level 1行情网关数
	（此处为通信公司填写反馈的网关号）

	
	（此处填写个数）
	



说明：
1. 请勾选所需要接入的测试系统（交易结算独立测试环境、期权全真测试环境）；
2. 申请表发送word版（无需盖章）至sscc_v5test@szse.cn，等待2-3个工作日之后，会从此邮箱发出申请反馈表;
3. 如有接入方面的问题，请致电0755-83182222

深交所交易结算独立测试环境Level 2测试行情网关申请

	公司名称
	

	联系人姓名
	
	联系人电话
	

	联系人手机
	
	联系人Email
	

	网关申请

	会员代码
	（填写会员代码）

	Level 2行情网关数
	

（此处为通信公司填写反馈的网关号）

	（此处填写个数）
	



说明：
1. 期权全真测试环境无Level2行情；
2. 申请表发送word版（无需盖章）至sscc_v5test@szse.cn，等待2-3个工作日之后，会从此邮箱发出申请反馈表;
3. 如有接入方面的问题，请致电0755-83182222


深交所交易结算独立测试环境测试交易网关流速权变更申请
（含期权全真测试系统）
	公司名称
	

	联系人姓名
	
	联系人电话
	

	联系人手机
	
	联系人Email
	

	网关申请

	会员代码
	（填写会员代码）

	□交易结算独立测试环境
	网关
	流速权份数

	
	（此处填写网关ID）
	(此处填写份数，默认一份流速权为50笔/s)

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	□期权全真测试环境
	网关
	流速权份数

	
	（此处填写网关ID）
	(此处填写份数，默认一份流速权为50笔/s)

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


	说明：
1. 请勾选所需要接入的测试系统（交易结算独立测试环境、期权全真测试环境）；
2. 申请表发送word版（无需盖章）至sscc_v5test@szse.cn，等待2-3个工作日之后，会从此邮箱发出申请反馈表;
3. 深市交易结算独立测试环境和期权全真测试环境由于系统资源及网络带宽限制，每个网关最多只可申请5个流速权；
4. 如有接入方面的问题，请致电0755-83182222
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组播排障流程介绍
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组播排障准备工作


1、开启行情网关程序


2、开启网关监控程序，确认行情网关持续在线，状态为“未就绪/已连接服务器”


3、确认行情服务器仍有组播流量发出


4、行情业务组播路由、加组消息等，使用组播组均在232.0.0.0/8网段


Step 1.


查看组播路由


Step 2.


查看组播流量


Step 3


行情网关服务器抓包


无组播表项 组播表项异常 正常


有 无


有 无


查看组播配置


查看igmp消息


查看pim邻居


查看rpf校验


查看组播配置


查看nat配置


查看加组版本信息


联系深证通工程师 网络正常


① ②


③ ④


⑤ ⑥




图1、组播排障流程介绍


组播排障详细说明

Step 1. 查看组播路由


    以下内容请在自有网络内，逐跳查看，定位故障点。


① 组播表项异常 


行情网关服务器运行程序后，会发送igmp v3加组消息报文给路由器， 路由器收到igmp v3加组消息报文后，会通过单播路由表做RPF校验，最终形成组播路由转发表。

JUNIPER排查案例

查看igmp消息：

juniper> show igmp group


Interface: ge-0/0/12.0, Groups: 9


……

Group: 232.4.102.1


Group mode: Include

Source: 172.27.0.45

Last reported by: 10.198.64.40


Timeout:     188 Type: Dynamic

……

{master:0}


USER@**-**-**-**> show pim join


Instance: PIM.master Family: INET


R = Rendezvous Point Tree, S = Sparse, W = Wildcard


……

Group: 232.4.102.1

Source: 172.27.0.45

Flags: sparse,spt

Upstream interface: ge-0/0/0.0

……


查看rpf校验：


juniper> show multicast rpf 172.27.0.45   


Multicast RPF table: inet.0 , 51 entries


    ……

172.27.0.0/17


    Protocol: BGP


    Interface: ge-0/0/0.0

    Neighbor: 10.197.15.5


    ……

Cisco排查案例

查看igmp消息：

cisco# show ip igmp membership


Flags: A  - aggregate, T - tracked


       L  - Local, S - static, V - virtual, R - Reported through v3 


       I - v3lite, U - Urd, M - SSM (S,G) channel 


       1,2,3 - The version of IGMP, the group is in


Channel/Group-Flags: 


       / - Filtering entry (Exclude mode (S,G), Include mode (G))


Reporter:


       <mac-or-ip-address> - last reporter if group is not explicitly tracked


       <n>/<m>      - <n> reporter in include mode, <m> reporter in exclude


 Channel/Group                  Reporter        Uptime   Exp.  Flags  Interface 


/*,232.6.102.1                  172.16.133.66   1d15h    stop  3MA    Gi0/0


 172.25.0.125,232.6.102.1                       1d15h    02:17 A      Gi0/0


cisco#show ip igmp groups detail 

Flags: L - Local, U - User, SG - Static Group, VG - Virtual Group,


       SS - Static Source, VS - Virtual Source,


       Ac - Group accounted towards access control limit


Interface:
GigabitEthernet0/0

Group:

232.6.102.1

Flags:

SSM 


Uptime:

1d15h


Group mode:
INCLUDE


Last reporter:
172.16.133.66


Group source list: (C - Cisco Src Report, U - URD, R - Remote, S - Static,


                    V - Virtual, M - SSM Mapping, L - Local,


                    Ac - Channel accounted towards access control limit)


  Source Address   Uptime    v3 Exp   CSR Exp   Fwd  Flags

  172.25.0.125     1d15h     00:02:48  stopped   Yes  R


② 确认路由器的组播路由是否正常

组播路由表为（S，G）条目，Upstream/Incoming接口为与深证通互联的接口，Downstream/Outgoing接口为用户行情网关组播接收服务器所在网络的接口。自有网络内部的组播路由表，上、下游接口以此类推。


JUNIPER排查案例

juniper> show multicast route 


Instance: master Family: INET


    ……

Group: 232.4.102.1

    Source: 172.27.0.45/32


    Upstream interface: ge-0/0/0.0

    Downstream interface list: 


        ge-0/0/12.0



……

Cisco排查案例

cisco# show ip mroute 

IP Multicast Routing Table


Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,


       L - Local, P - Pruned, R - RP-bit set, F - Register flag,


       T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,


       X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,


       U - URD, I - Received Source Specific Host Report, 


       Z - Multicast Tunnel, z - MDT-data group sender, 


       Y - Joined MDT-data group, y - Sending to MDT-data group, 


       V - RD & Vector, v - Vector


Outgoing interface flags: H - Hardware switched, A - Assert winner


 Timers: Uptime/Expires


 Interface state: Interface, Next-Hop or VCD, State/Mode


(172.25.0.125, 232.6.102.1), 1d16h/00:02:28, flags: sTI


  Incoming interface: GigabitEthernet0/1, RPF nbr 172.16.255.169

  Outgoing interface list:


GigabitEthernet0/0, Forward/Sparse, 1d15h/00:02:28

Step 2. 查看组播流量


   以下内容请在自有网络内，逐跳查看，定位故障点。


③ 无组播流量

   检查路由器是否对组播源source地址进行NAT地址转换，如果有，需要使用支持组播源Source地址NAT转换的行情网关版本，行情网关配置文件需求特殊配置。

   需要强调说明，组播的地址转换，各厂商的网络设备以及操作系统版本支持程度不一致，因此没有必须情况，不建议使用。否则需要寻求设备厂商工程师支持。


④ 有组播流量   

在与深证通互联的路由器上确定组播包接收情况（组播数据包是否有增加），并逐跳检查每台组播流量经过设备。如有组播数据包增加，基本能确定组播正常接收。

JUNIPER排查案例

juniper> show multicast route extensive 


Instance: master Family: INET


……

Group: 232.*.*.*


    Source: 172.27.*.*/32 


    Upstream interface: ge-0/0/*.0


    Downstream interface list: 


        ge-0/0/*.0


    Session description: Source specific multicast


    Statistics: 0 kBps, 2 pps, 20026 packets  <组播接收包数有持续变化>

    Next-hop ID: 262146


    Upstream protocol: PIM


    Route state: Active


    Forwarding state: Forwarding


    Cache lifetime/timeout: forever


    Wrong incoming interface notifications: 0


    Uptime: 01:42:23


……

Cisco排查案例

cisco>sho ip mroute count


Use "show ip mfib count" to get better response time for a large number of mroutes.


IP Multicast Statistics


31 routes using 45650 bytes of memory


31 groups, 0.96 average sources per group


Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second


Other counts: Total/RPF failed/Other drops(OIF-null, rate-limit etc)


……

Group: 232.*.*.*, Source count: 1, Packets forwarded: 17, Packets received: 17   <组播接收包数有持续变化>

  Source: 172.27.*.*/32, Forwarding: 17/0/394/0, Other: 17/0/0


……

Step 3. 行情网关服务器抓包

⑤ 无组播报文


    组播报文接收情况参考⑥检查。如没有接收正常报文——


检查操作系统版本，是否支持igmp v3，行情网关程序是否运行；检查全网内数据链路层，是否有其他igmp v2的加组消息，否则将会屏蔽V3加组消息。


如果没有解决问题，把行情网关服务器抓包文件发送给深证通工程师协助分析。

⑥ 有组播报文


行情网关服务器使用Wireshark抓包，正常数据包包含以下：


source行情网关服务器，destination 224.0.0.1，协议IGMPv3的membership query查询消息报文;

source行情网关服务器，destination 224.0.0.22，协议IGMPv3的membership report加组报文（join group 232.x.x.x for source 组播源地址）；

Soure深交所组播源服务器，destination 232.x.x.x，协议UDP 组播数据报文；


组播丢包检查

1、线路质量检查

确认互联线路质量丢包率不能超过千分之一，在路由器上ping互联线路地址。


JUNIPER排查案例

juniper> ping 172.16.255.9 count 1000 size 1380 

1388 bytes from 172.16.255.9: icmp_seq=999 ttl=255 time=63.746 ms

--- 172.16.255.9 ping statistics ---


1000 packets transmitted, 1000 packets received, 0% packet loss

round-trip min/avg/max/stddev = 62.796/76.514/965.609/57.134 ms

Cisco排查案例


Cisco#ping 172.16.255.9 repeat 1000 size 1380


Type escape sequence to abort.


Sending 1000, 1380-byte ICMP Echos to 172.16.255.9, timeout is 2 seconds:


!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!


!!!!!!!!!!!!!!!!!!!!


Success rate is 100 percent (1000/1000), round-trip min/avg/max = 16/19/56 ms


2、端到端延迟检查

行情网关服务器tracert 组播源服务器ip，记录每一跳延迟时间。局域网内延迟不要超过10ms，广域网延迟不要超过60ms。


3、网络组播丢包检查

建议寻找设备代理商工程师或者厂家工程师协助排查——


1、经过每一跳网络设备接口是否有丢包。如以下排查案例，可以直接查看。


2、每一跳网络设备的组播包复制能力检查，需要通过SPAN等工具进行。（端口不会显示丢包）。


JUNIPER排查案例：


juniper> show interfaces ge-0/0/1 extensive        


Physical interface: ge-0/0/1, Enabled, Physical link is Up


  Interface index: 140, SNMP ifIndex: 513, Generation: 144


  Link-level type: Ethernet, MTU: 1518, MRU: 1526, Speed: 1000mbps, BPDU Error: None, MAC-REWRITE Error: None, Loopback: Disabled,


  Source filtering: Disabled, Flow control: Enabled, Auto-negotiation: Enabled, Remote fault: Online


  Pad to minimum frame size: Disabled


  Device flags   : Present Running


  Interface flags: SNMP-Traps Internal: 0x0


  CoS queues     : 8 supported, 8 maximum usable queues


  Hold-times     : Up 0 ms, Down 0 ms


  Current address: 0c:86:10:ba:a0:01, Hardware address: 0c:86:10:ba:a0:01


  Last flapped   : 2010-01-12 23:54:23 UTC (2w0d 23:32 ago)


  Statistics last cleared: Never


  Traffic statistics:


   Input  bytes  :           2003431728                 3248 bps


   Output bytes  :          53871234791               506920 bps


   Input  packets:              6746662                    4 pps


   Output packets:            129824762                  220 pps


   IPv6 transit statistics:


    Input  bytes  :            10353367


    Output bytes  :                   0


    Input  packets:               77111


    Output packets:                   0


  Dropped traffic statistics due to STP State:


   Input  bytes  :                    0


   Output bytes  :                    0


   Input  packets:                    0


   Output packets:                    0


  Input errors:


    Errors: 0, Drops: 0, Framing errors: 0, Runts: 0, Policed discards: 0, L3 incompletes: 0, L2 channel errors: 0, L2 mismatch timeouts: 0, FIFO errors: 0,


    Resource errors: 0


  Output errors:


    Carrier transitions: 9, Errors: 0, Drops: 0, Collisions: 0, Aged packets: 0, FIFO errors: 0, HS link CRC errors: 0, MTU errors: 0, Resource errors: 0

Cisco排查案例：

Cisco#show int g3/34


GigabitEthernet3/34 is up, line protocol is up (connected)


  Hardware is C6k 1000Mb 802.3, address is 0021.555f.8691 (bia 0021.555f.8691)


  Description: 


  MTU 1500 bytes, BW 100000 Kbit, DLY 10 usec, 


     reliability 255/255, txload 54/255, rxload 10/255


  Encapsulation ARPA, loopback not set


  Keepalive set (10 sec)


  Full-duplex, 100Mb/s


  input flow-control is off, output flow-control is on 


  Clock mode is auto


  ARP type: ARPA, ARP Timeout 04:00:00


  Last input 00:00:12, output 00:00:49, output hang never


  Last clearing of "show interface" counters 4d19h


  Input queue: 0/2000/0/0 (size/max/drops/flushes); Total output drops: 105

  Queueing strategy: fifo


  Output queue: 0/40 (size/max)


  5 minute input rate 4048000 bits/sec, 992 packets/sec


  5 minute output rate 21410000 bits/sec, 1864 packets/sec


     67961372 packets input, 32078263259 bytes, 0 no buffer


     Received 99190 broadcasts (96403 multicasts)


     0 runts, 0 giants, 0 throttles


     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored


     0 watchdog, 0 multicast, 0 pause input


     0 input packets with dribble condition detected


     139271830 packets output, 193600020819 bytes, 0 underruns


     0 output errors, 0 collisions, 0 interface resets


     0 babbles, 0 late collision, 0 deferred


     0 lost carrier, 0 no carrier, 0 PAUSE output


     0 output buffer failures, 0 output buffers swapped out


疑难问题交流


如遇疑难问题，请联系设备供应商网络工程师，或厂商工程师协助排查。

如果需要深证通网络工程师配合排查，请联系深证通运行热线0755-83182222，并提供用户行情网关服务器端到端网络拓扑图，网络设备组播配置等。 


注：本文档为深证通工程师的经验总结，仅供参考。通信网络使用第三方设备与公有协议，第三方设备对于公有协议的实现方式以厂商技术说明为准。
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组播排障流程介绍



组播排障准备工作

1、开启行情网关程序
2、开启网关监控程序，确认行情网关持续在线，状态为“未就绪/已连接服务器”
3、确认行情服务器仍有组播流量发出
4、行情业务组播路由、加组消息等，使用组播组均在232.0.0.0/8网段



Step 1.
查看组播路由



Step 2.
查看组播流量



查看nat配置
查看加组版本信息



联系深证通工程师



Step 3
行情网关服务器抓包



无组播表项



组播表项异常



正常



有



无



有



无



查看组播配置



查看igmp消息
查看pim邻居
查看rpf校验
查看组播配置



网络正常
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